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Co sie stato?

Z przykroscia informujemy, ze system naszego podmiotu przetwarzajacego, tj. MyDr Sp. z 0.0. z siedzibg w Warszawie, padt
ofiarg cyberataku, w wyniku ktérego doszto do naruszenia poufnosci Pani/Pana danych osobowych, a w niektérych przypadkach
rowniez danych osobowych Pani/Pana przedstawiciela ustawowego lub osoby upowaznionej do dostepu do dokumentagji
medycznej.

Chcielibysmy podkreslic, ze nie oznacza to, ze Pani/Pana dane zostaty odczytane, wykorzystane lub upublicznione. Zespoty
MyDr oraz zewnetrzni eksperci stale monitoruja sytuacje i nie wykryli, aby dane objete incydentem zostaty publicznie
udostepnione. Przeprowadzone przez MyDr analizy forensic potwierdzity, ze incydent zostat opanowany oraz ze nie ma
dowodow wskazujgcych na dalszy nieuprawniony dostep do systemow.

O jakie dane chodzi?

Ustalenia dokonane przez MyDr przy wsparciu ekspertdw zajmujgcych sie zewnetrzna analiza wskazuja, ze incydent obejmowat
ograniczony zakres danych przed 12 kwietnia 2024 r. oraz, w nielicznych przypadkach, danych zawartych w anulowanych
skierowaniach na badania medyczne wystawionych po tej dacie.

Dane pacjenta przed 12 kwietnia 2024 r. Jezeli incydent objat Pani/Pana dane przetwarzane przed 12 kwietnia 2024 r., wsrod
danych objetych incydentem mogty znalezc sie Pani/Pana: imie, nazwisko, adres zamieszkania, dane kontaktowe, numer PESEL,
dane dotyczace zdrowia, ubezpieczenia spotecznego, i (jesli zostaty podane) informacje dotyczace pracodawcy, lub inne dane
identyfikacyjne.

Dane w anulowanych skierowaniach. Jezeli incydent objat Pani/Pana dane zawarte w anulowanych skierowaniach na badania
medyczne, wsrod danych objetych incydentem mogty znalezé sie Pani/Pana: imie, nazwisko, adres zamieszkania, dane
kontaktowe, numer PESEL oraz ograniczony zakres danych dotyczacych zdrowia zawartych w anulowanych skierowaniach.

Dane przedstawiciela ustawowego lub osoby upowaznionej do dostepu do dokumentacji medycznej. Jezeli jest Pani/Pan
przedstawicielem ustawowym pacjenta lub osobg upowazniona do dostepu do jego dokumentacji medycznej, zakres danych
objetych incydentem mogt zawierac Pani/Pana dane wskazane w tej dokumentacji. W zaleznosci od zakresu przekazanych
informacji moze to dotyczyc takich danych jak: imie i nazwisko, adres zamieszkania, dane kontaktowe, numer PESEL oraz
informacja o stopniu pokrewienstwa lub rodzaju relacji z pacjentem.

Mimo ze prowadzony przez MyDr staty monitoring nie wykazat dotychczas zadnych przypadkow wykorzystania ani publicznego
ujawnienia danych, nie mozna wykluczyg, ze, ze wzgledu na charakter incydentu, w okreSlonych okolicznosciach moze on
potencjalnie wigzac sie z wysokim ryzykiem dla praw lub wolnosci 0séb, ktorych dane zostatyby niewtasciwie wykorzystane.
Chcemy pomac Pani/Panu zachowat bezpieczenstwo na wypadek zmiany okolicznosci, dlatego przekazujemy informacje o
ewentualnych konsekwencjach oraz zalecanych srodkach ostroznosci, ktére moga pomaéc w ochronie danych osobowych i
ograniczeniu potencjalnych skutkow incydentu.

Jakie ewentualne konsekwencje zidentyfikowaliSmy?

Wsrod danych objetych incydentem mogt znajdowac sie numer PESEL, ktory w potaczeniu z imieniem i nazwiskiem oraz danymi
kontaktowymi, w okreSlonych sytuacjach, mégtby postuzyé osobom nieuprawnionym do dziatan niezgodnych z prawem. W
szczeg6lnosci, jesli dane te zostatyby publicznie ujawnione, mogtyby zostac uzyte przez osoby nieuprawnione do:

e zaciagniecia kredytu, pozyczki lub zawarcia innych uméw bez Pani/Pana wiedzy;



e uzyskania dostepu do Pani/Pana danych dotyczacych zdrowia w instytucjach medycznych, w ktorych uwierzytelnianie osob
nastepuje przy pomocy numeru PESEL.

Incydent mégt dotyczy¢ rowniez danych dotyczacych zdrowia, ktérych nieuprawnione uzycie moze naruszac Pani/Pana prawa, w
szczegoblnosci, gdyby osoby trzecie probowaty wykorzystac te informacje:

e w sposob niekorzystny dla Pani/Pana, w tym prowadzacy do naruszenia Pani/Pana praw lub gorszego traktowania w
Srodowisku zamieszkania;

e w celu dokonania oszustwa, np. poprzez kontakt z Panig/Panem lub bliskimi w celu zaoferowania alternatywnych metod
leczenia zdiagnozowanych u Pani/Pana chorab.

Raz jeszcze chcemy podkreslic, ze warto zachowac ostroznoSc i czujnos¢, jednak na obecnym etapie prowadzony przez MyDr
monitoring nie wykazat zadnych przypadkow wykorzystania ani publicznego ujawnienia danych. Nie ma zatem powoddw do
niepokoju.

Jakie dziatania moze Pan/Pani podjac?

W przypadku numeru PESEL:

e mozna bezptatnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez Internet na stronie mObywatel.gov.pl lub
osobiscie w Urzedzie Gminy (Miasta). Instytucje finansowe sg obecnie zobligowane weryfikowat przy zawieraniu umow, czy
PESEL jest zastrzezony, co ogranicza ryzyko uzycia danych do nieuprawnionego zaciggania zobowigzan na szkode innych
0s0b. Zastrzezenie PESEL nie blokuje jednak mozliwosci rejestracji u lekarza, realizacji recepty czy zatatwienia sprawy w
urzedzie — wiecej informacji pod linkiem: https:/www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie;

e mozna poinformowac inne placowki medyczne, w ktorych Swiadczone sg dla Pani/Pana ustugi, iz osoby trzecie moga chciec
wykorzystac Pani/Pana PESEL w celu przejscia procesu autoryzacji w tych jednostkach.

W przypadku danych dotyczacych zdrowia:

e w razie potwierdzenia wykorzystania danych przez osoby nieuprawnione moze Pani/Pan dochodzi¢ wzgledem nich ochrony
swoich praw na podstawie wtasciwych przepisow w tym Kodeksu Cywilnego;

e warto zachowac szczegbdlna ostroznosc wobec wszelkich kontaktow z nieznanymi osobami, ktore nie miaty prawa znac
historii Pani/Pana zdrowia, a ktére proponujg Pani/Panu skorzystanie z oferowanych przez nie ustug medycznych,
pseudomedycznych lub terapeutycznych.

Bez wzgledu na zakres danych osobowych, w przypadku podejrzenia, ze zostaty one wykorzystane niezgodnie z prawem,
mozna zgtosic to na Policje. Informacje o sposobie zgtoszenia znajduja sie pod adresem: https:/www.gov.pl/web/gov/zglos-
przestepstwo.

PodkreSlamy ponownie, Zze prowadzony przez MyDr monitoring nie wykazat dotychczas zadnych przypadkdw wykorzystania
ani publicznego ujawnienia danych.

Jakie dziatania zostaty juz podjete?
Aby ograniczy¢ negatywne skutki wykrytego ataku MyDr Sp. z 0.0., podjat nastepujace dziatania:

1. niezwtocznie opanowat i zakonczyt incydent, a takze wdrozyt dodatkowe, ukierunkowane Srodki techniczne i organizacyjne
majace na celu zapobieganie podobnym incydentom w przysztosci;

2. zaangazowat wyspecjalizowang firme z zakresu cyberbezpieczenstwa w celu przeprowadzenia szczegotowej analizy
incydentu;

3. zgtosit incydent wyspecjalizowanej jednostce Policji - Centralnemu Biuru Zwalczania Cyberprzestepczosci Policji i SciSle z nig
wspotpracuje;

4. wspotpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT Centrum e-Zdrowia;



5. wspotpracuje z Urzedem Ochrony Danych Osobowych;

6. kontynuuje monitoring systemow w celu wykrycia ewentualnych skutkow incydentu i niezwtocznego reagowania na

pojawiajace sie zagrozenia;
7. prowadzi staty monitoring internetu w celu wykrycia, czy dane, ktérych dotyczy incydent, zostaty upublicznione.
Nasza placéwka - jako administrator Pani/Pana danych osobowych, po otrzymaniu zawiadomienia o naruszeniu od MyDr Sp. z
0.0., dokonata zgtoszenia tego naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.
Gdzie mozna uzyskac dalsze informacje?
W przypadku dodatkowych pytan dotyczacych zakresu incydentu prosimy o kontakt dane@mydr.pl.

Z powazaniem



